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Sachverhalt:

A.

Die Bundesanwaltschaft (BA) fuhrt eine Strafuntersuchung gegen
D. wegen qualifizierter Geldwascherei und Urkunden-
falschung. Sie wirft ihm vor, zwischen 1999 und 2011 als Kunden-
berater der Bank A. AG (Zurich) diverse Konten verwaltet zu
haben, Uber die Bestechungsgelder an griechische Regierungs-
vertreter im Hinblick auf staatliche Rustungsgeschafte geflossen
seien.

B.

Mit Editionsverfugung vom 24. Oktober 2014 verlangte die BA bei der
betroffenen Bank die Herausgabe samtlicher Protokolle und Unter-
lagen von internen Sitzungen der Geschéftsleitung und des Verwal-
tungsrates der Bank, bei denen die verdachtigen Bankbeziehungen
Gegenstand der Sitzungen waren. Am 21. November 2014 forderte die
BA die Bank zudem auf, samtliche Unterlagen, welche die Bank im
Zuge ihrer internen Untersuchung dieser Bankbeziehungen (intern und
extern) erhoben hatte, zu edieren.

C.

Am 1. Dezember 2014 beantragte die Anwaltskanzlei C. AG
(Zurich), welche von der Bank vorgangig mit einer bankinternen
Untersuchung zu den fraglichen Bankbeziehungen beauftragt worden
war, im Namen der Bank die Siegelung des bankinternen Sitzungs-
protokolls betreffend die Ergebnisse dieser Untersuchung. Mit
Schreiben vom 3. und 9. Dezember 2014 beantragte dieselbe Zircher
Anwaltskanzlei sowohl in ihrem eigenen als auch im Namen der
Anwaltsfirma B. (London), welche ebenfalls mit einer
bankinternen Untersuchung beauftragt worden war, die Siegelung
ihres Auswertungsberichtes vom 15. April 2014, der Aktennotizen lber
die von ihr durchgefuhrte interne Befragung des beschuldigten Kun-
denberaters sowie der Aktennotizen Uber die von der Londoner An-
waltsfirma durchgefiihrten internen Befragungen.

D.

Am 22. Dezember 2014 beantragte die BA beim Zwangsmassnahmen-
gericht die Entsiegelung der edierten und gesiegelten Unterlagen und
Aufzeichnungen.

E.
Mit Entscheid vom 3. Februar 2016 hiess das Zwangsmassnahmen-
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gericht des Kantons Bern, Prasident, das Entsiegelungsgesuch teil-
weise gut. Es ordnete an, das Sitzungsprotokoll vom 27. Juni 2014 der
betroffenen Bank sei dieser versiegelt zurickzugeben; die Akten-
notizen Uber die Befragungen von Bankmitarbeitenden durch die
Londoner Anwaltsfirma seien zu entsiegeln (unter Einschwarzung von
Paragraph 1.13 der Aktennotiz Uber die Befragung vom 10. April
2014); der Entwurf des Auswertungsberichtes vom 15. April 2014 der
Zurcher Anwaltskanzlei sei zu entsiegeln (unter Einschwdarzung der
Kapitel VIII, 1X.2.1.7, 1X.2.2.7, 1X.2.3.7, 1X.2.4.7, 1X.2.5.7 und X); die
Aktennotiz vom 25. Oktober 2012 Uber die Befragung des beschul-
digten Bankmitarbeiters sei zu entsiegeln; und die Aktennotiz vom
26. Oktober 2012 uber die Befragung des Beschuldigten sei der
Zurcher Anwaltskanzlei versiegelt zuriickzugeben.

F.

Gegen den Entsiegelungsentscheid des Zwangsmassnahmengerich-
tes gelangten die betroffene Bank, die Londoner Anwaltsfirma und die
Zurcher Anwaltskanzlei mit Beschwerde vom 7. Marz 2016 an das
Bundesgericht. Sie beantragen zur Hauptsache die Aufhebung des
angefochtenen Entscheides (soweit darin die Entsiegelung bewilligt
wird) und die Abweisung des Entsiegelungsgesuches.

Mit Verfligung vom 7. April 2016 hat das Bundesgericht das Gesuch
um aufschiebende Wirkung der Beschwerde bewilligt. Die Bundesan-
waltschaft beantragt mit Vernehmlassung vom 28. April 2016 (innert
erstreckter Frist) die Abweisung der Beschwerde. Das Zwangsmass-
nahmengericht hat auf eine Stellungnahme verzichtet. Die Beschwer-
defuhrerinnen replizierten (innert erstreckter Frist) am 14. Juni 2016.

Erwagungen:

1.

1.1 Das Bundesgericht beurteilt Beschwerden gegen Entscheide in
Strafsachen (Art. 78 Abs. 1 BGG). Die Beschwerde ist zulassig gegen
Entscheide letzter kantonaler Instanzen und des Bundesstrafgerichts
(Art. 80 Abs. 1 BGG). Fur die Beschwerde in Strafsachen gilt grund-
satzlich das Erfordernis des doppelten Instanzenzuges. Davon ausge-
nommen sind Félle, bei denen ein kantonales Zwangsmassnahmen-
gericht als einzige Instanz entscheidet (Art. 80 Abs. 2 Satz 3 BGG).

1.2 Die kantonalen Zwangsmassnahmengerichte am Sitz der Bundes-
anwaltschaft oder ihrer Zweigstellen entscheiden in Fallen der Bun-

Seite 3



desgerichtsbarkeit Uber alle Zwangsmassnahmen gemass Art. 18
Abs. 1 StPO (Art. 65 Abs. 1 StBOG). Zustadndig ist das kantonale
Zwangsmassnahmengericht am Ort, wo das Verfahren gefiihrt wird
(Art. 65 Abs. 2 StBOG). Der Bundesgerichtsbarkeit unterstehen insbe-
sondere Strafuntersuchungen wegen Geldwéscherei (Art. 305%s StGB),
wenn die untersuchten Straftaten zu einem wesentlichen Teil im
Ausland begangen worden sind (Art. 24 Abs. 1 lit. a StPO).

1.3 Das kantonale Zwangsmassnhahmengericht ist zustandig fur die
Anordnung der Untersuchungs- und der Sicherheitshaft und, soweit in
der StPO vorgesehen, fur die Anordnung oder Genehmigung weiterer
Zwangsmassnahmen (Art. 18 Abs. 1 StPO). Es entscheidet Uber Ent-
siegelungsgesuche der verfahrensleitenden Bundesanwaltschaft im
Vorverfahren. Sein Entscheid ist endgultig (Art. 248 Abs. 3 lit. a StPO).
Da die StPO-Beschwerde an die Beschwerdekammer des Bundes-
strafgerichtes daher von Gesetzes wegen ausgeschlossen ist (Art. 380
i.V.m. Art. 379 und Art. 393 ff. StPO), liegt eine zulassige Ausnahme
vom Erfordernis des doppelten Instanzenzuges fiir die Beschwerde in
Strafsachen an das Bundesgericht vor (Art. 80 Abs. 2 Satz 3 BGG).

1.4 Als Inhaberinnen von edierten und versiegelten Unterlagen sind
die Beschwerdefiihrerinnen grundsatzlich legitimiert, den Entsiege-
lungsentscheid anzufechten (vgl. Art. 81 BGG i.V.m. Art. 248 Abs. 1
StPO). Auch der drohende nicht wieder gutzumachende Nachteil (im
Sinne von Art. 93 Abs. 1 lit. a BGG) ist zu bejahen. Die Beschwerde-
fihrerinnen machen insbesondere eine Verletzung des Anwaltsge-
heimnisses geltend.

2.

Im angefochtenen Entscheid wird im Wesentlichen erwogen, die strei-
tigen Unterlagen stammten zu einem Uberwiegenden Teil aus eigenen
Compliance-Aufgaben der Bank, welche sie an zwei Anwaltskanzleien
delegiert habe, und nur zu einem kleinen Teil aus berufsspezifischer
anwaltlicher Rechtsberatung. lhre Compliance-Aufgaben hatte die
Bank ebenso gut selber wahrnehmen kénnen und stellten anwaltliche
Geschaftstatigkeit dar, welche nicht vom Anwaltsgeheimnis geschutzt
sei. Von der Entsiegelung auszunehmen bzw. einzuschwdarzen seien
lediglich spezifische Unterlagen, die der Rechtsberatung zugeordnet
werden konnten.

3.
Die Beschwerdefiihrerinnen machen (in der materiellen Hauptsache)
geltend, die versiegelten Unterlagen unterstiinden "integral" dem An-

Seite 4



waltsgeheimnis, da sie im Rahmen "anwaltstypischer Mandate" erstellt
worden seien. Sie rugen in diesem Zusammenhang insbesondere eine
Verletzung von Art. 264 Abs. 1 lit. d StPO.

Rechtsberatung und Sachverhaltsermittiungen liessen sich regelmas-
sig nicht trennen. Falls bankinterne Untersuchungen von Geldwéasche-
reiverdachtsféllen durch Anwaltskanzleien nicht vollstandig, né&mlich
auch hinsichtlich der Sachverhaltsermittiung, dem Anwaltsgeheimnis
unterstellt wiirden, bedeute dies, dass sich die "Klienten ihrem Anwalt
betreffend sachverhaltlicher Elemente nicht mehr anvertrauen" konn-
ten. Dadurch werde "das Rechtsinstitut des geschitzten anwaltlichen
Verkehrs seines Kerngehaltes" beraubt. Der Anwalt werde zum "Hilfs-
sheriff der Strafverfolgungsbehtrden” degradiert, indem diese abwar-
ten kdnnten, "bis der Anwalt den zur Ausiibung seines Mandats erfor-
derlichen Sachverhalt ermittelt" hat, um diesen anschliessend "zu den
Strafakten zu erheben". Der Ansicht der Vorinstanz, wonach die Com-
pliance-Funktionen von Banken von diesen selbst wahrgenommen
werden konnten, sei nicht zu folgen, da "die Rechtslage teilweise
derart komplex und schnelllebig" sei, "dass selbst Compliance-Spezia-
listen bei bestimmten Fragen anwaltlichen Rat" einholten bzw. einho-
len mussten. Es kénne im Ubrigen nicht ausgeschlossen werden, dass
das gegen einen ehemaligen Mitarbeiter bzw. einen Kunden der Be-
schwerdefihrerin 1 gefuhrte Strafverfahren auch auf diese selber aus-
gedehnt werden kénnte. Ausserdem verletze der angefochtene Ent-
scheid die richterliche Begrindungspflicht und damit das rechtliche
Gehor.

4.

4.1 Das Zwangsmasshahmengericht hat im Vorverfahren dariiber zu
entscheiden, ob Geheimnisschutzinteressen, welche von der Inhaberin
oder dem Inhaber der versiegelten Aufzeichnungen und Gegenstande
angerufen werden, einer Durchsuchung und weiteren strafprozessua-
len Verwendung durch die Strafverfolgungsbehérde entgegenstehen
(Art. 248 Abs. 1 und Abs. 3 StPO; BGE 141 IV 77 E. 4.1 S. 81; 137
IV189 E. 4 S.194 f.; 132 IV 63 E. 4.1-4.6 S. 65 ff.). Strafprozessuale
Zwangsmassnahmen setzen auch voraus, dass ein hinreichender Tat-
verdacht einer Straftat vorliegt (Art. 197 Abs. 1 lit. b StPO; BGE 141
IV 87 E. 1.3.1 S. 90) und der damit verbundene Eingriff verhaltnismas-
sig erscheint (Art. 197 Abs. 1 lit. c—d und Abs. 2 StPO). Insbesondere
missen die zu durchsuchenden Unterlagen untersuchungsrelevant
sein. Macht deren Inhaberin oder Inhaber fehlende Beweisrelevanz
geltend, hat sie oder er zu substanziieren, inwiefern die versiegelten
Aufzeichnungen und Gegenstande zur Aufklarung der untersuchten
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Straftat offensichtlich untauglich sind (BGE 1411V 77 E. 4.3 S. 81; 138
IV 225 E. 7.1 S. 229 mit Hinweisen).

4.2 Rechtsanwaéltinnen und Rechtsanwdlte sowie ihre Hilfspersonen
kénnen das Zeugnis Uber Geheimnisse verweigern, die ihnen aufgrund
ihres Berufes anvertraut worden sind oder die sie in dessen Ausiibung
wahrgenommen haben (Art. 171 Abs. 1 StPO). Unterlagen aus dem
Verkehr der beschuldigten Person mit ihrer Verteidigung dirfen nicht
beschlagnahmt werden, ungeachtet des Ortes, wo sie sich befinden,
und des Zeitpunktes, in welchem sie geschaffen worden sind (Art. 264
Abs. 1 lit. a StPO). Das Analoge gilt fir Gegenstande und Unterlagen
aus dem Verkehr einer nicht beschuldigten Person mit ihrer Anwaltin
oder ihrem Anwalt, sofern die Anwaltin oder der Anwalt nach dem An-
waltsgesetz vom 23. Juni 2000 (SR 935.61) zur Vertretung vor schwei-
zerischen Gerichten berechtigt und im gleichen Sachzusammenhang
nicht selber beschuldigt ist (Art. 264 Abs. 1 lit. d StPO).

Nicht vom Berufsgeheimnis geschutzt ist nach der Praxis des Bundes-
gerichtes und der einschlagigen Lehre die sogenannte (akzessorische)
anwaltliche "Geschéftstatigkeit". Diese umfasst insbesondere die Ge-
schaftsfihrung bzw. Verwaltung einer Gesellschaft oder die Vermo-
gensverwaltung. Entscheidendes Kriterium fiir die Abgrenzung ist, ob
bei den fraglichen Dienstleistungen die kaufmannisch-operativen oder
die anwaltsspezifischen Elemente objektiv Uberwiegen (BGE 135
11597 E. 3.3 S. 601; 132 Il 103 E. 2.1-2.2 S. 105 f.; 124 Il 363
E. I/2b S. 366 und 2d S. 368; Pra 1996 Nr. 198 S. 753 E. 3a/aa; 120
Ib 112 E. 4 S. 119; 117 la 341 E. 6a/bb S. 349 f.; 115 la 197 E. 3d
S. 199 f. = Pra 1990 Nr. 44 S. 166 f.; 114 Ill 105 E. 3a S. 107 f., 112 Ib
606 E. b—c S. 607 f.; Urteile 1B_226/2014 vom 18. September 2014
E. 2.4; 1P.32/2005 vom 11. Juli 2005 E. 3.2 und 3.4; vgl. Botschaft
vom 26. Oktober 2011 zum Bundesgesetz Uber die Anpassung von
verfahrensrechtlichen Bestimmungen zum anwaltlichen Berufsgeheim-
nis, BBl 2011, 8184; s.a. Feux Bommer/Peter GovrpschHmip, in: Basler
Kommentar StPO, 2. Aufl., Basel 2014, Art. 264 N. 26; Benoit CrapPpPuls,
Le secret de 'avocat, quelques questions actuelles, Revue de l'avocat
19 [2016] 55 ff.; ders., Le secret de l'avocat face aux exigences de la
lutte contre le blanchiment d'argent, Forum poenale 6 [2013] 118 ff.;
Bernarp CorBoz, Le secret professionnel de l'avocat selon l'art. 321
CP, SemJud 115 [1993] 77 ff.; Anbpreas DonatscH, in: Zilrcher
Kommentar StPO, 2. Aufl., Zirich 2014, Art. 171 N. 12 f.; Steran
HemcarTnEr, Strafprozessuale Beschlagnahme, Habil. ZH, Zirich
2011, S. 234; Anpreas J. KELLER, in: ZUurcher Kommentar StPO, 2. Aufl.,
Zlrich 2014, Art. 248 N. 28a; Ramon MasiLLarD, Anwaltsgeheimnis als

Seite 6


bch
Texte surligné 


verfassungsrechtliche Schranke fir Zwangsmassnahmen am Beispiel
der Durchsuchung und Beschlagnahme von Papieren, SJZ 101 [2005]
209 ff.; Jean-TrisTan MicHeL, Le secret professionnel de 'avocat et ses
limites, Revue de l'avocat 12 [2009] 498 ff./546 ff.; NikLaus OBERHOLZER,
in: Basler Kommentar Strafrecht Il, 3. Aufl., Basel 2013, Art. 321 N. 6
und 17; Hans Nater/Gaupenz G. ZinpeL, in: Walter Fellmann/Gaudenz G.
Zindel [Hrsg.], Kommentar zum Anwaltsgesetz, 2. Aufl., Zirich 2011,
Art. 13 N. 26; NikLaus ScHmip, Praxiskommentar StPO, 2. Aufl., Ziurich
2013, Art. 171 N. 3; Puiipre Spitz, Pravention und Prozessrecht, die
Compliance an einer Wegscheide, Jusletter 30. Juni 2008, Rz. 60 f.;
GUNTER STRATENWERTH/WOLFGANG WOHLERS, Schweizerisches
Strafgesetzbuch, Handkommentar, 3. Aufl.,, Bern 2013, Art. 321 N. 2;
Steran  Trechsel/Hans  VEest, in: Schweizerisches Strafgesetzbuch,
Praxiskommentar, 2. Aufl., Zirich 2013, Art. 321 N. 21; Hans
VEest/SaLome HoRrBER, in: Basler Kommentar StPO, 2. Aufl., Basel 2014,
Art. 171 N. 8a).

Die akzessorische Geschaftstatigkeit eines Anwaltes als Finanzinter-
mediar fallt unter die geldwéschereigesetzliche Melde- und Anschluss-
pflicht (Art. 9 Abs. 1 und Art. 14 Abs. 3 GwG; BGE 132 1l 103 E. 2.2
S. 105 f.). Bei problematischen Misch- bzw. Globalmandaten, bei
denen sich anwaltsspezifische Dienstleistungen und akzessorische
Geschaftstatigkeit Uberschneiden, kann sich der Anwalt oder die
Anwaltin nach der bundesgerichtlichen Praxis nicht integral und um-
fassend auf das Berufsgeheimnis berufen. Die Entscheidung daruber,
welche einzelnen Tatsachen oder Unterlagen unter das Anwalts-
geheimnis fallen, ist nach Massgabe der konkreten Verhéaltnisse des
Einzelfalles zu treffen (BGE 115 la 197 E. 3d S. 199 f. = Pra 1990
Nr. 44 S. 166 f. E. 3d; 114 Ill 105 E. 3a S. 107 f.; 112 Ib 606 E. b—
S. 607 f.; DonaTscH, a.a.0., N. 13; OBerHoLZER, @.a2.0., N. 17).

5.

Die Beschwerdefiihrerinnen haben im vorinstanzlichen Entsiegelungs-
verfahren weder den hinreichenden Tatverdacht (von qualifizierter
Geldwascherei und Urkundenfalschung) in Abrede gestellt, noch die
Verhaltnismassigkeit der Durchsuchung bzw. die Untersuchungsrele-
vanz der versiegelten Unterlagen. Auch die Deliktskonnexitat der be-
troffenen Konten wird von der Vorinstanz nachvollziehbar dargelegt
(vgl. dazu angefochtener Entscheid, S. 6-7, E. 2.2.2). Diese allgemei-
nen Entsiegelungsvoraussetzungen werden in der umfangreichen Be-
schwerdeschrift denn auch nicht bestritten.
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6.1 Die anwaltliche Rechtsberatung, auch zu juristischen Fragen der
Geldwascherei-Compliance, ist vom Anwaltsgeheimnis grundsatzlich
geschutzt. Heikel ist nach der oben (E. 4.2) dargelegten Rechtspre-
chung und Lehre die Abgrenzung zwischen berufstypischer anwaltli-
cher Tatigkeit und (nicht vom Anwaltsgeheimnis geschutzter) Ge-
schaftstatigkeit, wenn die anwaltlichen Dienstleistungen ausserhalb
eines Verteidigungsmandates Uber die juristische Rechtsberatung in
Compliance-Fragen hinausgehen, etwa wenn eigentliche Banken-
compliance-Aufgaben bzw. die interne Aufsicht dartber (Control-
ling/Auditing) an eine Anwaltskanzlei delegiert werden.

6.2 Gemass dem Bundesgesetz vom 10. Oktober 1997 lber die Be-
kéampfung der Geldwascherei und der Terrorismusfinanzierung (GwG;
SR 955.0) gehoren die geldwaschereirechtliche Compliance und das
interne Controlling Uber rechtskonformes Geschéftsverhalten von Ge-
setzes wegen zu den Kernaufgaben der Banken. Diese haben Sorg-
faltsregeln zu beachten bei der Identifizierung der Bankkunden und bei
der Feststellung der an Vermdgenswerten wirtschaftlich berechtigten
Personen. Ebenso dokumentieren sie die gesetzlich gebotenen beson-
deren Abklarungen, etwa bei ungewdhnlichen oder mit erhdhten Risi-
ken behafteten Transaktionen oder Geschaftsbeziehungen, insbeson-
dere Geschéftsbeziehungen zu ausléandischen "politisch exponierten
Personen" und ihnen nahestehenden Personen, oder bei Anzeichen
fur verbrecherische Hintergriinde von Vermdgenswerten und Finanz-
transaktionen (vgl. Art. 3—6 GwG und Art. 10-19 GwV-FINMA [SR
955.033.0]). Auch geben die Dokumente Aufschluss Uber die gesetz-
lich vorgeschriebenen organisatorischen Massnahmen, welche die
Bank zur Verhinderung von Geldwascherei (und Terrorismusfinan-
zierung) zu treffen hat (Art. 8 GwG und Art. 21-31 GwV-FINMA; zu
diesen Compliance-Verpflichtungen und ihrer Umsetzung bei diversen
Schweizer Banken s. Tamara Tausg, Entstehung, Bedeutung und Um-
fang der Sorgfaltspflichten der Schweizer Banken bei der Geldwéasche-
reipravention im Bankenalltag, Diss. SG 2013, S. 140-205 und 212—
234).

6.3 Zu den auslandischen "politisch exponierten Personen", deren Ge-
schaftsverbindungen zur Bank von Gesetzes wegen zu dokumentieren
und zu kontrollieren sind, gehéren insbesondere hohe Politiker und
hohe Verwaltungsfunktiondre auf nationaler Ebene sowie Unterneh-
men und Personen, die den genannten Personen aus familiaren, per-
sonlichen oder geschéaftlichen Grinden erkennbar nahe stehen
(Art. 2a Abs. 1 lit. a und Abs. 2 GwG; Art. 2 Abs. 1 lit. a GwV-FINMA).
Die Aufnahme von Geschaftsbeziehungen mit erhéhten Risiken bedarf
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der Zustimmung einer vorgesetzten Person oder Stelle oder der Ge-
schaftsfihrung (Art. 17 GwV-FINMA). Das oberste Geschéaftsfuhrungs-
organ oder mindestens eines seiner Mitglieder entscheidet Uber die
Aufnahme von Geschaftsbeziehungen mit "politisch exponierten Per-
sonen” und alljahrlich Gber deren Weiterfihrung (Art. 18 Abs. 1 lit. a
GwV-FINMA). Analoges gilt fir die Anordnung regelméssiger Kontrol-
len aller Geschéaftsbeziehungen mit erhdhten Risiken und ihrer Uber-
wachung bzw. Auswertung (Art. 18 Abs. 1 lit. b GwV-FINMA).

6.4 Alle Finanzintermediare, darunter die gesetzlich zugelassenen
Banken (Art. 2 Abs. 2 lit. a GwG), missen Uber die getatigten Trans-
aktionen und Uber die nach dem GwG gebotenen Abklarungen Belege
so erstellen, dass fachkundige Dritte sich ein zuverlassiges Urteil tUber
die Transaktionen und Geschaftsbeziehungen sowie uUber die Einhal-
tung der Bestimmungen des GwG bilden kénnen (Art. 7 Abs. 1 GwG).
Die dokumentationspflichtigen Banken bewahren die Belege so auf,
dass sie auch allfalligen Auskunfts- und Beschlagnahmebegehren der
Strafverfolgungsbehérden innert angemessener Frist nachkommen
konnen (Art. 7 Abs. 2 GwG). Diese Dokumentations- und Aufbewah-
rungspflicht im Hinblick auf allfallige Strafuntersuchungen erstreckt
sich auf "alle ndtigen Dokumente" (Art. 20 Abs. 2 GwV-FINMA i.V.m.
Art. 17 und Art. 18 Abs. 1 lit. e GwG; vgl. zur amtlichen Publikation be-
stimmtes Bundesgerichtsurteil 1B_249/2015 vom 30. Mai 2016
E. 7.1.3; Tausg, a.a.0., S. 205-211). Bei komplexen Geldwascherei-
verdachtsfallen koénnen (neben den urspringlichen Detailbelegen)
auch bankinterne Untersuchungsberichte und die ihnen zugrunde
liegenden strukturierten Dokumentationen Uber umfangreiche Bank-
unterlagen und Compliance-Formulare unter die "nétigen Dokumente”
fallen (BGE 1B_249/2015, E. 7.1.5 und 7.2.2).

6.5 Entsprechende bankeninterne Untersuchungen und Dokumenta-
tionen erfolgen regelméssig durch die eigene Compliance-Abteilung
der Bank. In komplizierteren Fallen insbesondere von grenziber-
schreitenden Geldwaschereiverdachtsfallen werden diese Aufgaben
auch an spezialisierte externe Beratungsunternehmen bzw. Wirt-
schaftsprifungs-, Treuhand-, Detektiv- oder Revisionsfirmen delegiert
(vgl. dazu Craubia M. Fritscrg, Interne Untersuchungen im Kontext
grenziiberschreitender Ermittlungen, Arbeitnehmerrechte und straf-
rechtliche Risiken, in: Banken zwischen Strafrecht und Aufsichtsrecht,
Basel 2014, S. 193 ff.; dies., Interne Untersuchungen in der Schweiz,
ein Handbuch fur regulierte Finanzinstitute und andere Unternehmen,
Zurich/St. Gallen 2013, Diss. BE 2013, S. 53 ff.; OTHMAR STRASSER,
Interne Untersuchungen, Compliance im Spannungsfeld zwischen Ver-
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waltungsrat, Geschéftsleitung und Mitarbeitenden, in: Banken zwi-
schen Strafrecht und Aufsichtsrecht, Basel 2014, S. 241 ff.). Im Rah-
men ihrer aufsichtsrechtlichen Aufgaben kann auch die FINMA eine
"unabhangige und fachkundige Person” bzw. ein spezialisiertes Wirt-
schaftsprifungsunternehmen damit beauftragen, bei einer beaufsich-
tigten Bank einen aufsichtsrechtlich relevanten Sachverhalt abzukla-
ren (sog. "Untersuchungsauftrag" nach Art. 36 Abs. 1 FINMAG [SR
956.1]).

6.6 Falls eine Bank ihre eigenen gesetzlichen Compliance- und Con-
trolling-Aufgaben sowie die damit verbundene Pflicht, verdéachtige Ge-
schéaftsablaufe sachgerecht zu dokumentieren (Art. 7 Abs. 1-2 GwG),
an eine Anwaltskanzlei delegiert, kann sie sich im Falle von straf-
rechtlichen Untersuchungen diesbeziiglich nicht integral auf das an-
waltliche Berufsgeheimnis berufen. Anders zu entscheiden hiesse,
dass die Bestimmungen des GwG unterlaufen werden kénnten, indem
die Bank ihre gesetzlichen Compliance-, Controlling- und Dokumenta-
tionsaufgaben weder selber vollstandig wahrnimmt, noch an ein spe-
zialisiertes externes Wirtschaftsprifungsunternehmen delegiert, son-
dern an eine Anwaltskanzlei Ubertragt.

6.7 In der Beschwerdeschrift wird dazu Folgendes ausgefihrt: Zweck
der bankinternen Untersuchung durch die Beschwerdeflihrerinnen 2
und 3 sei "die Schaffung einer fundierten sachverhaltlichen Grundlage"
gewesen "zwecks Evaluation der potentiellen strafrechtlichen und
regulatorischen Risiken der Beschwerdefiihrerin 1 sowie weiterer
rechtlich-strategischer Beratung und vorsorglicher Instruktion". Eine
von ihnen unterbeauftragte Beratungs- und Detektivfirma und deren
Mitarbeitende seien als anwaltliche Hilfspersonen zu betrachten. Fir
den Fall, dass gegen die Beschwerdefiihrerin 1 eine Strafuntersu-
chung hatte ertffnet werden kdnnen, ware gestitzt auf die interne
Untersuchung deren "mogliche Verteidigungsstrategie" entwickelt wor-
den.

Ihr, der Beschwerdefuhrerin 1, sei es urspriinglich darum gegangen,
"besondere Sorgfalt” an den Tag zu legen bei der Beantwortung
zahlreicher bei ihr eingetroffener Auskunftsbegehren und Editionsauf-
forderungen der Staatsanwaltschaft | des Kantons Zurich und der Bun-
desanwaltschaft. Letztere habe sich zunéchst als Rechtshilfebehorde
an die Bank gewendet. Die Beschwerdefuhrerin 3 habe schriftlich be-
statigt, dass ihr Mandat die (vertrauliche) Abklarung umfasst habe, ob
die Bank ihre gesetzlichen Sorgfaltspflichten im Falle des verdachtigen
Bankkunden beachtet hat ("to review confidentially the quality of their
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diligence on this particular client"). Zudem habe die Beschwerde-
fahrerin 3 der Bank Rechtsberatung Uber deren eigene Rechtsrisiken
geleistet ("and to advise on their eventual exposure"). Die Beschwer-
defUhrerin 3 habe fur die Bank aber "keinerlei Legal- und Compliance-
Funktionen"” wahrgenommen. Andernfalls héatte die Bank die FINMA
Uber ein entsprechendes Outsourcing (entsprechend dem Rundschrei-
ben 2008/7 der FINMA) in Kenntnis setzen missen. Dabei gelte fur die
Beschwerdefuhrerin 1 die "Vermutung regelkonformen Verhaltens".

Im Frihjahr 2014 sei das Mandat der Beschwerdefiihrerin 3 "dahin-
gehend erweitert worden, dass sie von der Beschwerdefuhrerin 1 mit
der Durchfiihrung einer eigentlichen internen Untersuchung beauftragt
wurde". Parallel dazu sei die Beschwerdefiihrerin 2 von der Bank "ent-
sprechend mandatiert" und zur Zusammenarbeit mit der Beschwer-
defuihrerin 3 verpflichtet worden. Gemass dem "Action Plan" vom
12. Februar 2014 der Beschwerdefiihrerin 3 habe diese insbhesondere
Sachverhaltsermittiungen im fraglichen Fall ("Greek Matter") im Hin-
blick auf regulatorische und strafrechtliche Risiken aufgenommen.
Dafiir habe sie (bzw. eine von ihr unterbeauftragte Londoner Bera-
tungsfirma) die zahlreichen einschldagigen Bankunterlagen erhoben
und einer forensischen Transaktionsanalyse unterzogen.

Zwischen Februar und AApril 2014 hatten die Beschwerdefiihrerinnen 2
und 3 zudem ‘"informelle Mitarbeiterbefragungen" durchgefiihrt. Die
interne Untersuchung sei vor der Durchfilhrung des Entsiegelungs-
verfahrens abgeschlossen worden. Seither leisteten die Beschwer-
defiihrerinnen 2 und 3 der Bank anwaltliche Rechtsberatung. Die
Beschwerdefihrerin 3 sei Rechtsvertreterin der Bank, auch in den
Strafverfahren gegen den beschuldigten Bankmitarbeiter und einen
beschuldigten Bankkunden. Alle Mandate der Beschwerdefiihrerin 1
an die Beschwerdefiuhrerinnen 2 und 3 seien (ihrer Ansicht nach)
"integral anwaltstypisch". Samtliche daraus resultierenden Unterlagen
seien dem strafprozessualen Zugriff zum Vornherein entzogen, mit
Ausnahme des "vorbestehenden Grundlagenmaterials" bzw. der vor
der Untersuchung bereits existierenden Detailbelege (sog. "pre-
existing documents").

7.

7.1 Im vorliegend zu beurteilenden Fall hat die Bank zwei Anwaltsfir-
men mit der umfassenden bankinternen Untersuchung von strafrecht-
lich verdachtigen Bankbeziehungen beauftragt. Neben der Analyse
und Nachkontrolle der betreffenden zahlreichen Geschéaftsvorgange
("review confidentially the quality of their diligence on this particular
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client", "analysis of various transactions") hatten die Anwaltsfirmen
(zwischen Februar und April 2014) diverse implizierte Bankmitarbei-
tende intern zu befragen ("informelle Mitarbeiterbefragungen”). Dass
die Befragungen im Rahmen von Verteidigungsmandaten erfolgt wa-
ren, wird in der Beschwerdeschrift nicht behauptet. Die Beschwerde-
fahrerin 1 macht lediglich geltend, es kénne "nicht ausgeschlossen”
werden, dass sie dereinst auch noch selber (unternehmensstrafrecht-
lich) beschuldigt werden konnte, und sie habe sich auch im Hinblick
darauf juristisch beraten lassen. Die Beschwerdefiihrerinnen 2 und 3
behaupten nicht, sie seien Verteidigerinnen einer der beschuldigten
Personen; die Beschwerdefihrerin 3 ist Rechtsvertreterin der betroffe-
nen Bank.

7.2 Die fragliche bankinterne Controlling- und Untersuchungstétigkeit
(inklusive Dokumenten-Transaktionsanalysen und Mitarbeiterbefra-
gungen) geht dber eine vom Anwaltsgeheimnis geschiitzte Rechts-
beratung deutlich hinaus, weshalb hier die Unterlagen der bankinter-
nen Untersuchungen (im Sinne der oben dargelegten Praxis) nicht
vom anwaltlichen Berufsgeheimnis integral und vollstandig geschiitzt
sind. Die Beschwerdefuhrerinnen legen denn auch nicht nachvoll-
ziehbar dar, weshalb ein Grossteil der Compliance-typischen internen
Erhebungen und Dokumentationen in fachlicher Hinsicht nicht auch
von bankenrechtlich spezialisierten Revisions- und Wirtschaftspri-
fungsfirmen héatte durchgefiihrt werden kénnen. Insbesondere bestrei-
ten sie nicht, dass die Organe der Bank die informellen Mitarbeiter-
befragungen "selbst hatten durchfuhren kénnen". Sie stellen sich viel-
mehr auf den Standpunkt, "entscheidend" fur den Schutz durch das
Anwaltsgeheimnis sei "allein, dass die fraglichen Téatigkeiten durch
eine Anwaltskanzlei wahrgenommen worden sind". Dieser Argumenta-
tion kann im Lichte der dargelegten Gesetzgebung und Praxis nicht
gefolgt werden.

7.3 Die von der Vorinstanz getroffene Unterscheidung zwischen an-
waltlicher Rechtsberatung und geldwéaschereigesetzlich vorgeschrie-
benem Compliance-Controlling schliesst keineswegs aus, dass die
Banken bei komplexen und schwierigen Fragen des Geldwascherei-,
Rechtshilfe- oder Bankenaufsichtsrechts auch anwaltliche Rechtsbera-
tung in Anspruch nehmen kdnnen, die im konkreten Fall durch das An-
waltsgeheimnis geschutzt sein kann. Der Schlussfolgerung der Be-
schwerdefuhrerinnen, wonach eine umfassende bankinterne Control-
ling- und Untersuchungstatigkeit zum "Kerngehalt des geschiitzten an-
waltlichen Verkehrs" gehore und alle diesbeziiglichen Unterlagen
"integral" dem Anwaltsgeheimnis unterlagen, kann hingegen nicht ge-
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folgt werden. Zudem obliegt es den Beschwerdefiihrerinnen, die von
ihnen angerufenen Entsiegelungshindernisse — namentlich die Siege-
lung von Unterlagen aus anwaltlichen Rechtsberatungsmandaten —
ausreichend zu substanziieren (vgl. BGE 141 IV 77 E. 4.3 S. 81; 138
IV 225 E. 7.1 S. 229).

7.4 Verteidigungsgeheimnisse (und das damit zusammenhangende
besondere Vertrauensverhdltnis gegeniber Beschuldigten, vgl.
Art. 264 Abs. 1 lit. a StPO) sind hier mangels Verteidigungsmandaten
nicht zu wahren. Vielmehr wollte sich die betroffene Bank vor dem
Hintergrund ihrer gesetzlichen Verpflichtungen primar Uber die
verdachtigen internen Geschéftsablaufe in Kenntnis setzen lassen.
Entsprechende Abklarungen und darauf gestitzte sachdienliche
strukturierte Dokumentationen sind den zustandigen Strafbehdrden
grundsatzlich in geeigneter Weise zugéanglich zu machen (vgl. Art. 7
Abs. 1-2 GwG; zur amtlichen Publikation bestimmtes Urteil 1B_249/
2015 vom 30. Mai 2016 E. 7 und 9). Insofern beschrénkt sich der straf-
prozessuale Zugriff nicht in jedem Fall ausschliesslich auf die so-
genannten "pre-existing documents" bzw. die vorbestehenden Detail-
belege, die schon vor Er6ffnung einer bankinternen Untersuchung
(oder vor Eingang eines aufsichtsrechtlichen Auskunftsersuchens an
die Bank) vorhanden waren (BGE 1B_249/2015, E. 7).

7.5 Wenn die Beschwerdefihrerinnen 2 und 3 einwenden, sie seien
nicht an den origindren Compliance-Abwicklungen der Bank (Identifi-
kation des Vertragspartners, besondere Abklarungen bei ungewohn-
lichen oder mit erhdhten Risiken behafteten Transaktionen und Ge-
schaftsbeziehungen usw.) beteiligt gewesen, sondern erst "ex post"
eingeschaltet worden, Ubersehen sie, dass die gesetzliche Geldwa-
scherei-Compliance sich nicht nur auf Sorgfalts- und Dokumentations-
pflichten bei der Eré6ffnung von Geschaftsbeziehungen oder vor dem
Abwickeln von Transaktionen beschrankt. Vielmehr schreibt die Ge-
setzgebung vor, dass die Bank auch nachtragliche Abklarungen und
Kontrollen (ex post) zu treffen hat, sobald Anhaltspunkte fir geldwa-
schereiverdachtige Transaktionen oder Geschaftsbeziehungen er-
kennbar werden, insbesondere Geschaftsbeziehungen zu auslandi-
schen "politisch exponierten Personen” und ihnen nahestehenden Per-
sonen, oder bei Anzeichen fiir verbrecherische Hintergriinde von Ver-
mogenswerten und Finanztransaktionen (Art. 3—7 GwG; Art. 10-19
GwV-FINMA). Auch hat die Bank die organisatorischen Vorkehren in
nachvollziehbarer Weise zu dokumentieren, welche sie zur Verhinde-
rung von Geldwascherei sukzessive getroffen hat (Art. 8 GwG;
Art. 21-31 GwV-FINMA). Uber die Weiterfiihrung von Geschéftsbezie-
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hungen mit "politisch exponierten Personen” hat die Bank sogar
(selbst ohne zuséatzliche besondere Verdachtsgrinde) alljahrlich neu
Zu entscheiden (Art. 18 Abs. 1 lit. a GwV-FINMA). Alle Geschaftsbe-
ziehungen mit erhéhten Risiken sind regelmassig zu kontrollieren und
zu Uberwachen (Art. 18 Abs. 1 lit. b GwV-FINMA). Die entsprechenden
Massnahmen sind schrittweise auszuwerten, nachvollziehbar zu doku-
mentieren und (im Falle strafrechtlicher Ermittlungen) den Strafverfol-
gungsbehorden zur Verfigung zu halten (Art. 7 Abs. 1-2 GwG; Art. 20
Abs. 2 GwV-FINMA).

7.6 Dass die hier zu beurteilende interne Untersuchung in weiten Tei-
len auch die Funktion eines entsprechenden GwG-Controllings hatte,
lasst sich aufgrund der vorliegenden Akten nicht von der Hand weisen.
Die Beschwerdefiihrerin 3 raumt denn auch ausdriicklich ein, dass sie
ihr Mandat von Beginn weg dahingehend interpretierte, im betreffen-
den Geldwaschereiverdachtsfall mit Bezug zu "politisch exponierten”
griechischen Personen die Einhaltung der regulatorischen Sorgfalts-
pflichten seitens der Bank zu uberprifen. Der in diesem Zusammen-
hang erhobene Willkirvorwurf erweist sich als unbegriindet. Auch eine
bundesrechtswidrige Anwendung des GwG durch die Vorinstanz ist
nicht dargetan.

7.7 Es kann hier offenbleiben, ob eine anwaltliche Befragung von Mit-
arbeitenden einer Bank zu geldwaschereiverdachtigen Geschaftsvor-
gangen in begrindeten Fallen — auch ohne entsprechendes Verteidi-
gungsmandat — der Rechtsberatung und damit der anwaltsspezifi-
schen Berufstatigkeit zugerechnet werden konnte. Im vorliegenden
Fall geht die umfassende Untersuchungs- und Controllingtatigkeit der
Anwaltsfirmen (ber eine berufstypische Rechtsberatung deutlich hin-
aus. Soweit die Vorinstanz bei der konkreten Entsiegelung von edier-
ten Unterlagen zwischen Rechtsberatung in engerem Sinne und (dele-
gierter) Geschafts- und Controllingtétigkeit sachgerecht differenziert,
halt der angefochtene Entscheid vor dem Bundesrecht stand.

7.8 Gemass dem Dispositiv des angefochtenen Entscheides sind
folgende Aufzeichnungen und Unterlagen (ganz oder teilweise) zu ent-
siegeln: die Aktennotizen Uber die Befragungen von Bankmitarbeiten-
den durch die Londoner Anwaltsfirma (unter Einschwarzung von Para-
graph 1.13 der Aktennotiz Uber die Befragung vom 10. April 2014), der
Entwurf des Auswertungsberichtes vom 15. April 2014 der Zurcher An-
waltskanzlei (unter Einschwarzung der Kapitel VIII, 1X.2.1.7, 1X.2.2.7,
1X.2.3.7, 1X.2.4.7, 1X.2.5.7 und X) sowie die Aktennotiz vom 25. Ok-
tober 2012 Uber die Befragung des beschuldigten Bankmitarbeiters.
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Die ubrigen edierten Unterlagen, die erkennbar mit rechtsberatenden
anwaltlichen Dienstleistungen verkntpft (oder nicht untersuchungs-
relevant) seien, sind laut Vorinstanz nicht zu entsiegeln und den Inha-
berinnen versiegelt zuriickzugeben. Gegen diese teilweise Abweisung
des Entsiegelungsgesuches hat die BA keine Beschwerde erhoben.

Die streitigen Unterlagen Uber die Befragungen von Bankmitarbeiten-
den durch die beiden Anwaltsfirmen sowie der Entwurf des Auswer-
tungsberichtes vom 15. April 2014 der Zircher Anwaltskanzlei unter-
stehen nach dem oben Dargelegten nicht integral dem Anwaltsge-
heimnis. Soweit die Unterlagen und der Berichtsentwurf nach den
Feststellungen der Vorinstanz teilweise rechtsberatende Elemente ent-
halten, hat sie deren Einschwarzung verfiigt. Weitere konkrete Unter-
lagen oder Aktenstellen, die zusatzlich dem anwaltlichen Rechtsbera-
tungsgeheimnis unterliegen kénnten, werden von den Beschwerdefih-
rerinnen nicht substanziiert dargelegt. In diesem Zusammenhang sind
auch keine offensichtlich unrichtigen entscheiderheblichen Sachver-
haltsfeststellungen der Vorinstanz dargetan (vgl. Art. 97 Abs. 1 i.V.m.
Art. 105 Abs. 1-2 BGG).

7.9 Interne Bankunterlagen sowie Protokolle tber interne (informelle)
Privatbefragungen durch Bankorgane und ihre privat Beauftragten sind
— Uber das oben Dargelegte hinaus — nicht vom Anwaltsgeheimnis ge-
schiitzt. Auch das Bankgeheimnis oder allgemeine Geschaftsgeheim-
nisse der Bank bieten gegen gesetzmassige strafprozessuale Zwangs-
massnahmen wie Editionen und Entsiegelungen grundséatzlich keinen
Schutz. Aufzeichnungen Uber interne Privatbefragungen durch Bank-
organe dirfen ediert und entsiegelt werden, soweit keine gesetzlichen
Zugriffshindernisse gestitzt auf die StPO bestehen (zur amtlichen
Publikation bestimmtes Urteil 1B_249/2015 vom 30. Mai 2016, E. 9-11
mit Hinweisen).

Der "nemo tenetur'-Grundsatz (strafprozessuales Verbot des Selbst-
belastungszwangs) stellt im vorliegenden Fall ebenfalls kein Entsiege-
lungshindernis dar, zumal die Aussagen der Bankmitarbeitenden
(gegentber den sie befragenden Anwaélten) nicht unter Strafdrohung
oder anderem behordlichen Zwang erfolgten (vgl. BGE 1B _249/2015,
E. 8). Beschuldigte Personen haben zwar ein Aussage- und Editions-
verweigerungsrecht, weshalb sie nicht zu Beweisaussagen oder zur
Edition von Beweisunterlagen behérdlich gezwungen werden durfen.
Gesetzlich zuldssige Zwangsmassnahmen, namentlich Beweismittel-
beschlagnahmungen und Entsiegelungen, haben auch Beschuldigte
jedoch in den Schranken der Rechtsordnung zu erdulden (Art. 113
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Abs. 1 Satz 3 i.V.m Art. 197 und Art. 264 Abs. 1 lit. a—d StPO; vqgl.
BGE 1B_249/2015, E. 9.4).

7.10 Die weiteren materiellen Rigen der Beschwerdeflhrerinnen ge-
gen den angefochtenen Entsiegelungsentscheid haben im vorliegen-
den Zusammenhang keine Uber das bereits Erorterte hinausgehende
selbststadndige Bedeutung.

8.

Schliesslich riigen die Beschwerdefiihrerinnen noch, das Zwangs-
massnahmengericht habe sich mit ihrer "entscheidrelevanten Argu-
mentation in keiner Weise auseinandergesetzt".

Die Ruge der Gehdrsverletzung ist unbegriindet. Dem angefochtenen
Entscheid lassen sich die wesentlichen Erwagungen entnehmen, wes-
halb das Zwangsmassnahmengericht die Entsiegelungsvorausset-
zungen bei einem Teil der versiegelten Unterlagen als erflllt ansah.
Die Vorinstanz hat nicht nur die allgemeinen gesetzlichen Entsiege-
lungsvoraussetzungen gepruft; sie hat sich auch mit der (sehr ausfuhr-
lichen) spezifischen Argumentation der Beschwerdefihrerinnen, wo-
nach das Anwaltsgeheimnis hier ein integrales Entsiegelungshindernis
darstelle, in bundesrechtskonformer Weise befasst. Dabei hat die Vor-
instanz die wesentlichen juristischen Gesichtspunkte sowohl in rechtli-
cher als auch in tatsachlicher Hinsicht nachvollziehbar geprift (vgl.
BGE 141 1V 249 E. 1.3.1 S. 253 mit Hinweisen). Dementsprechend ist
auch nicht erkennbar, inwieweit die Begriindung des angefochtenen
Entscheides die Beschwerdefihrerinnen daran gehindert haben kénn-
te, den Rechtsweg ans Bundesgericht wirksam zu beschreiten. Dass
das Zwangsmassnahmengericht ihrer Argumentation materiell nicht
gefolgt ist, begriindet keine Verletzung des rechtlichen Gehors.

0.
Die Beschwerde ist abzuweisen.

Die Gerichtskosten sind den Beschwerdeflhrerinnen aufzuerlegen

(Art. 66 Abs. 1 und Abs. 5 BGG). Parteientschadigungen sind nicht zu-
zusprechen (Art. 68 BGG).
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Demnach erkennt das Bundesgericht:

1.
Die Beschwerde wird abgewiesen.

2.
Die Gerichtskosten von Fr. 4'000.-- werden den Beschwerdefihrerin-
nen auferlegt.

3.

Dieses Urteil wird den Verfahrensbeteiligten und dem Zwangsmass-
nahmengericht des Kantons Bern schriftlich mitgeteilt.

Lausanne, 20. September 2016

Im Namen der I. 6ffentlich-rechtlichen Abteilung

des Schweizerischen Bundesgerichts

Der Prasident: Der Gerichtsschreiber:

Fonjallaz Forster
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